
  [image: Kiberprestapleniya_epub]


  Марк Гудман


  КИБЕРПРЕСТЪПЛЕНИЯ



  



  Mark Goodman


  Future crimes


  



  © Елена Павлова, превод, 2016


  © Николай Киров, корица, 2016


  © Милениум, 2016


  



  ISBN 978-954-515-393-8


  


  МАРК ГУДМАН


  

  



  
    
      [image: Untitled-1]

    

  


  ВСИЧКО Е СВЪРЗАНО,


  ВСЕКИ Е УЯЗВИМ
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  Посвещавам на моите учители.


  Как станах необоснован оптимист


  



  В света на високотехнологичната престъпност се озовах неволно. През 1995 г., тогава двайсет и осем годишен, работех като следовател в полициятав Лос Анджелис. Един ден лейтенантът се провикна в претъпканата зала надетективския отдел:


  - Гуууудмаааан, ела тук!


  Предположих, че съм оплескал нещо, но вместо да ми се скара, той ми зададе въпрос, който промени живота ми:


  - Знаеш ли как се пуска проверка на правописа на „Уърд пърфект“?


  - Ами да, просто натиснете Ctrl+F2 - отвърнах аз.


  Лейтенантът кимна:


  - Знаех си, че ти си човекът за тази работа.


  Така започна кариерата ми в областта на компютърните престъпления. От тогава насам наблюдавам и изучавам не само технологиите, но и злоупотребите с тях. И макар да осъзнавам вредите, нанасяни от злонамереното им приложение, използваните от престъпниците новаторски методи продължават дабудят интереса ми.


  Престъпниците винаги се стремят да овладеят най-новите достижения на технологиите. Те първи носеха пейджъри по улицата и си изпращаха кодирани съобщения по тежките мобифони, а днес изграждат собствени криптира-ни радиотелекомуникационни системи. [1] Замислете се колко е сложно да сесъздаде една функционираща комуникационна мрежа, още повече че мнозинаамериканци все още не разполагат с добро покритие за мобилните си телефони. Организираните престъпни групи използват възможностите на интернетмного преди полицията изобщо да чуе за него и в резултат на това, едва ли неежедневно, ни заливат съобщения за хакерски нападения и кражби на милиони от банкови сметки.


  Целта на тази книга не е да изследва случилото се вчера или да опише на какво ставаме свидетели днес, нито пък да ви дава съвети колко дълга трябвада е паролата ви за „Фейсбук“. В нея става дума за онова, което ще ни връхлетиутре. Като полицай и служител на редица федерални и международни организации за опазване на реда, аз съм се сблъсквал с хора, прекрачили отвъд рамките на днешната киберпрестъпност в нововъзникващи области на технологията като роботиката, изкуствения интелект, триизмерния печат и синтетичнатабиология. Повечето ми колеги по света не са и чували за тези технологичнипостижения, да не говорим за нарастващата им употреба от престъпните итерористичните организации. Като човек, посветил живота си на сигурносттана обществото, тази тенденция силно ме безпокои.


  Мнозина ще ме обвинят, че всявам страх и че съм закоравял песимист, но това не е вярно. Напротив, аз съм оптимист за бъдещето ни. Не съм лудит ине вярвам, че технологията е някакво зло. Точно обратното, убеден съм, ченейната невероятна мощ може да се превърне в движеща сила на доброто.Съществуват много начини, по които технологията може да се използва за защита на хората, ала тя винаги е била нож с две остриета. Сблъсъците ми спрестъпници и терористи на шест континента са ми показали, че има немалко хора, готови да използват без колебание нововъзникващите технологии вущърб на обществото. Макар доказателствата и усетът да ми подсказват, че ниочакват сериозни препятствия, на които правителството и индустрията не обръщат достатъчно внимание, на мен ми се ще да вярвам в утопията, обещанани от Силициевата долина.


  Тази книга е задълбочен поглед към обществото, което строим с инструментите на технологиите и как те могат да бъдат използвани срещу нас. Колкото повече устройства включваме в глобалната информационна мрежа - мобилнителефони, асансьори, самоуправляващи се автомобили, - толкова по-уязвимиставаме за онези, които знаят как работят залегналите в тях технологии и могатда ги обърнат срещу нас. Казано простичко, когато всичко е свързано, всеки еуязвим. Технологията, която приемаме в ежедневието си, без да се замисляме,може да ни изиграе лоша шега.


  Надявам се, че с публикуването на „Киберпрестъпления“ ще предизвикам отдавна належаща дискусия сред приятелите и колегите си в силите за опазване на реда. Макар че повечето от тях са претоварени и нямат време да следятвсички нововъведения, те трябва да се изправят - и по-добре рано, отколкото късно - срещу експоненциално нарастващата заплаха от страна на новитетехнологии. Като човек, който е дал клетва да служи на обществото, аз искамда съм сигурен, че хората са запознати с фактите, благодарение на които бихамогли да защитят себе си, близките и имуществото си. Ограничаването на товапознание до малцина посветени в правителствените служби и в Силициеватадолина просто не върши работа.


  В работата ми в полицията в Лос Анджелис, ФБР и Интерпол постепенно установих, че специално по отношение на новите технологии престъпниците и терористите водят с няколко обиколки органите на реда. Именно порадитази причина взех решение да се преместя в Силициевата долина, за да сеопитам да добия представа как най-новите научни открития ще се отразят наобикновения човек. Впоследствие бях поканен да се присъединя към преподавателския състав на университета „Сингулярити“, разположен в изследователския център „Еймс“ на НАСА, където работих с гениални учени, астронавти, специалисти по роботика и компютърни инженери. Тези пионери в своятаобласт имат способността да надничат отвъд границите на днешния свят и даотключват изумителния потенциал на технологиите, за да се преборят с най-големите предизвикателства пред човечеството. За съжаление, голямата частот компаниите в Силициевата долина са посветили усилията си на изграждането на технологичното ни бъдеще и не обръщат почти никакво внимание нарисковете, които творенията им представляват за обществото. Благодарение наопита ми в борбата с престъпността, за мен не беше трудно да съзра огромнитевъзможности за злоупотреби с постиженията на съвременната наука, които хората с радост приемат в ежедневието си. Затова създадох организацията „Фю-чър краймс“, която събира на едно място експерти, изследващи отрицателнитепоследици от внедряването на новите технологии. Възходът на компютрите ипълната ни зависимост от тях няма как да не притесни всеки здравомислещчовек, тъй като всеобхватната компютъризация на живота ни прави изключително уязвими. Организираната престъпност, хакерите, авторитарните режими, правителствените служби и терористите се надпреварват да използватновите технологии в своя полза. Истината е, че обещаната ни от Силициеватадолина утопия няма да възникне от само себе си. Ще са нужни много усилияот страна на гражданите, държавата, корпорациите и неправителствените организации. Води се война между онези, които ще управляват технологиите вимето на човечеството, и техните противници, които предпочитат да прилагаттези инструменти в своя угода, без значение какви щети причиняват на другите. Това е война за душата на технологиите и тяхното бъдеще.


  Тази книга не просто изброява престъпните нововъведения и нашите уязвими места, но и предлага път към победата над милиардите заплахи, които ни дебнат. Вярвам, че сме в състояние да предвидим и предотвратим утрешните престъпления още днес, преди да сме стигнали до точката, от която нямавръщане. Бъдните поколения ще оценят усилията ни да овладеем тези заплахиза сигурността и да направим така, че новите технологии да носят възможнонай-голяма полза на човечеството.


  Приятелско предупреждение: стигнете ли до последната страница, никога повече няма да гледате по същия начин на колата, телефона и прахосмукачката си.


  Първа част


  

  



  Надигаща се буря


  



  Това е последната ти възможност. След тази крачка няма връщане назад. Изпиеш ли синьото хапче, приключението свършва дотук, събуждаш се в леглото и вярваш в каквото желаеш. Ако изпиеш червеното хапче - оставашв Страната на чудесата и ще ти покажа колко е дълбока заешката дупка. Незабравяй, предлагам ти само истината - нищо повече.


  Предупреждението на Морфеус към Нео във филма „Матрицата“


  Първа глава


  Свързани, зависими и уязвими


  



  Технологията е странно нещо, с едната ръка ти подава дарове, а с другата ти забива нож в гърба.


  Чарлс Пърси Сноу


  



  Мат Хонън, редактор в списание „Уайърд“, прекарвал дните си пред екрана на компютъра. Смятал, че е в крак с технологиите и през ум не му минавало, чецелият му дигитален свят може да бъде изтрит само с натискането на няколкоклавиша. Докато точно това не го сполетяло в един горещ августовски ден.Снимките, писмата и цялата друга информация, трупана години наред, попаднали в ръцете на хакер. Били откраднати за броени минути от тийнейджър,намиращ се в другия край на земното кълбо. Хонън се оказал лесна мишена.Като всички нас.


  В онзи фатален следобед Хонън си играел на пода с малката си дъщеричка, когато внезапно айфонът му се изключил. Журналистът предположил, че батерията е паднала и тъй като очаквал важно обаждане, включил телефонав зарядното и го рестартирал. Вместо обичайния екран видял голямото бялолого на „Епъл“ и подкана да настрои новия си телефон. В първия моментХонън не се притеснил, всяка вечер архивирал информацията в айфона си.Нямало нищо по-лесно от това да влезе в профила си в облака и да възстанови всичко. Само че паролата му била отхвърлена. Следващият му опит - дасвърже телефона с лаптопа и да възстанови данните от твърдия диск на компютъра - също ударил на камък. Щом журналистът включил лаптопа, излязлосъобщение, че паролата му за пощата е грешна. Веднага след това екранътугаснал и се появило: „Моля, въведете парола“. Хонън знаел, че никога не еслагал парола на лаптопа си.


  В крайна сметка, станало ясно, че хакер е проникнал в профила му в облака, а след това е използвал удобната функция „намери телефона ми“ на „Епъл“, зада издири всички устройства на журналиста и да изтрие данните от тях. Първи бил покосен айфонът, след това айпадът. Последен си заминал макбукът.Само за миг всички данни, включително бебешките снимки на едногодишнатадъщеричка на Хонън, изчезнали в небитието. Изтрит бил и профилът му в „Гугъл“ заедно с трупалите се в продължение на осем години писма и бележки.Накрая хакерът се насочил към профила му в „Туитър“ @Mat и разпратил отнегово име расистки обиди на хилядите последователи на журналиста.


  През следващите няколко дни Хонън впрегнал уменията си на разследващ журналист, за да разбере какво точно се е случило. Свързал се с отдела затехническата поддръжка на „Епъл“ и след час и половина разговори научил,че „той“ се бил обаждал с молба за обновяване на паролата. Оказало се, че зада се смени паролата, е достатъчно да знаеш пощенския адрес и последнитечетири цифри от номера на кредитната карта. Адресът на Хонън бил публичнодостъпен на личната му страница в интернет. Дори и да го нямало там, лесноможел да се намери в някой от десетките указатели като WhitePages.com. Зада открие последните четири цифри от кредитната карта на Хонън, хакерътпредположил, че жертвата му има регистрация в „Амазон“. Въоръжен с пълното име и пощенския адрес, той се свързал с „Амазон“ и се представил зажурналиста, след което успял да убеди един от служителите да му предоставинужната информация. Тези прости стъпки били достатъчни да преобърнат живота на Хонън. Хакерът можел също толкова лесно да проникне и в банковатаму сметка, но, за щастие, не го е направил.


  Тийнейджърът, който поел отговорност за стореното, известен в хакерските среди с прозвището Фобия, заявил, че целта му е била единствено да покажеогромните пробойни в сигурността на услугите, на които сме свикнали да разчитаме ежедневно. На въпроса на Хонън защо си е избрал точно него за жертва, хакерът отговорил: „Нищо лично, просто ми хареса твоето потребителскоиме [в „Туитър”]“.


  Мисълта, че е възможно някой непознат ей така, без лоши чувства, да изтрие дигиталния ти живот е абсурдна. Когато историята на Хонън е публикувана в „Уайърд“ през декември 2012 г., около нея се вдига немалко шум, който обаче бързо заглъхва. А от тогава почти нищо не се е променило. Днес смесъщо толкова уязвими, колкото е бил той навремето и дори още повече, понеже сме увеличили зависимостта си от лесни за хакване мобилни приложения.


  Както при повечето от нас, множеството профили на Хонън са били свързани един с друг: една и съща кредитна карта е била използвана за регистрацията в „Епъл“ и в „Амазон“; електронната поща в облака на „Епъл“ е препращала писмата към пощата на „Гугъл“. Защитите на Хонън се оказали просто една дигитална линия Мажино, къщичка от карти, готова да серазпадне при най-малкия натиск. Изводът от този случай е очевиден: цялатаинформация, необходима да се разруши нечий дигитален живот, вече е леснодостъпна за всеки. [1]


  Прогрес и опасности в днешния свързан свят


  Само за броени години и почти без да се замисляме, ние започнахме да разчитаме на интернет не само за достъп до информация и забавление, а и завсичко останало - от навигационни услуги до телефонни обаждания. Един милиард от нас са публикували сведения за себе си във „Фейсбук“ и доброволноса осигурили на социалните мрежи списъци с приятелите, близките и колегитеси. Сваляме милиарди приложения и се уповаваме на тях да ни помогнат завсяко нещо в ежедневието ни - от плащане на сметки и приготвяне на вечерядо архивиране на бебешки снимки. Връзка с интернет вече имат не само компютрите и лаптопите ни, а и телефоните, телевизорите и конзолите за игри.


  Положителните страни на тази технологична еволюция са видими. В резултат на бързото развитие на медицината средната продължителност на човешкия живот е удвоена, а детската смъртност е намаляла десетократно. [2] Съобразен с инфлацията, средният доход се е утроил. Милиони хора имат достъп до качествено образование посредством онлайн курсове и школи. Мобилнияттелефон е главен виновник за многомилиардни инвестиции, вложени в икономическото развитие на различни страни по света. [3]


  Благодарение на интернет, намиращи се в различни кътчета на земното кълбо хора могат да бъдат събрани заедно. Жена от Чикаго може да играе онлайн с непознат потребител в Холандия. Лекар в Бангалор, Индия, може да разгледа рентгенова снимка на пациент в Бока Рейтън, Флорида. Фермер в ЮжнаАфрика може да използва мобилния си телефон за достъп до същите данниза реколтата, с които разполага и докторант в МТУ Тази свързаност е една отнай-силните страни на интернет, но тя има и немалко негативни последици.


  Електропреносните мрежи, центровете за контрол на въздушното движение, уведомителните системи на Гражданска защита, та дори и асансьорите на работното ни място са силно зависими от компютрите. Всеки ден добавяме пооще нещо към глобалната информационна мрежа, без да се запитаме какво означава това. Мат Хонън го изпита на гърба си. Но какво ще стане, ако и когатоинструментите на технологията, на които разчитаме, изведнъж откажат да нислужат? Какъв е резервният ни план? Истината е, че няма такъв.


  Светът е плосък и беззащитен


  Векове наред в нашия свят властва вестфалската система на суверенни национални държави. Простичко казано, това означава, че никоя външна сила няма право да се намесва във вътрешните работи на дадена страна. [4] Вестфалскатаструктура се пази чрез система от граници, армии и оръжия. Контролиращитесредства могат да бъдат прилагани така, че да ограничават и имиграцията, иемиграцията. Нещо повече, за контрол на притока на стоки през националнитеграници се създават митнически органи и проверяващи структури. Но когатопрез 1648 г. са се полагали подписите под Вестфалския договор, никой не епредвиждал появата на интернет.


  Макар че физическите граници все още имат значение, в онлайн света те не съществуват. Информация и програми текат свободно от една страна в друга,без преминаването им да се забавя от гранични и митнически проверки. Традиционните бариери пред престъпността, пред които са се изправяли предходните поколения, вече са съборени благодарение на интернет. Помислете каквоозначава това за сигурността ни. До неотдавна, при обира на някоя банка в НюЙорк, за подразбиращи се смятаха няколко елемента. Първо и преди всичкосе предполагаше, че престъпниците са влезли в конкретна сграда, намиращасе на територията на Нюйоркската полиция. Самият банков обир се явявашенарушение на законите и на щата Ню Йорк, и на федералните закони на САЩ,а разследването щеше да се проведе съвместно от нюйоркската полиция и отФБР. Жертвата се намираше на територията на същите служби за охрана нареда, което много опростяваше разследването. Полицаите щяха да разполагатс останалите на местопрестъплението улики като пръстови отпечатъци и ДНКна извършителите, може би дори и тяхна снимка от охранителните камери набанката. Освен това самото престъпление щеше да е ограничено от редицафактори. Доларовите банкноти имат тегло и обем, а човек е способен да носиопределен товар. Днес обаче общата юрисдикция и физическите улики - фундаментални елементи при всяко разследване - често пъти не са налице.


  Нека сравним гореизложения сценарий със знаменития банков обир от 1994 г., извършен от Владимир Левин от апартамента му в Санкт Петербург, Русия.


  Компютърният програмист Левин успява само за няколко часа да източи 10.7 милиона долара от сметките на корпоративни клиенти на „Ситибанк“ [5] Заедносъс съучастници от цял свят той прехвърля големи суми в сметки във Финландия, САЩ, Холандия, Германия и Израел.


  Кой има юрисдикция над този случай? Полицията в САЩ, където се намира жертвата „Ситибанк“? Полицията в Санкт Петербург, откъдето е действал заподозреният? Или пък Израел или Финландия, където постъпват част от откраднатите пари? Левин никога не е стъпвал в САЩ. Не е оставил отпечатъциот пръсти или ДНК на местопрестъплението. Не е трябвало лично да изнасяхилядите килограми банкноти от банката, всичко е било постигнато с помощта на мишка и клавиатура. Не са му били нужни маска и оръжие, той просто сее скрил зад екрана на компютъра и е използвал обиколен виртуален път, за даприкрие дигиталните си следи.


  Същността на интернет ни води към свят без граници. Днес всеки, бил той с добри или лоши намерения, може за миг да се озове в другия край на планетата. За престъпниците тази технология е дар, тъй като им позволява да прескачат от една страна в друга и да се изплъзват от полицията. Един умен хакерникога няма да се опита да източи сметки от бразилска банка от апартаментаси във Франция. Вместо това ще пренасочва атаката си от една мрежа къмдруга, ще мине през Турция и Саудитска Арабия, докато стигне до крайнатаси цел в Бразилия. Тази способност да се прескачат границите е един от най-големите плюсове на интернет, но създава огромни юридически и административни проблеми за полицията и е една от главните причини разследванията наизвършените в интернет престъпления да остават без резултат.


  Доброто старо време


  Естеството на заплахите се е променило драматично през последните 25 години. В ранните дни на персоналния компютър хакерите са движени най-вече от „тръпката“, те проникват в чуждите компютърни системи просто за да докажат, че са способни на това. Един от първите компютърни вируси, така нареченият Brain („Брейн“), е създаден през 1986 г. от братята Амджад и Басит Алвиот Лахор, Пакистан. [6] Целта на двамата братя е да сложат край на кражбитена разработения от тях софтуер, поради което вирусът е направен така, че дазаразява всяка дискета и да предотвратява копирането на нейното съдържание.На екрана на заразените компютри се появява следното предупреждение:


  Собственост на „Брейн компютърс“, адрес Низам 730, Лахор, Пакистан, телефон 430 791, 443248, 280530. Това е вирус, свържете се с нас за ваксинация!


  Съобщението на братята е забележително по няколко причини. Първо, те си признават, че са създали вируса, което безспорно е необичайно. Още по-странно е, че са включили адреса и телефонните си номера, за да могат потребителите да се свържат с тях за „ваксинация“. Двамата едва ли са си давалисметка, че творението им има способността да се размножава и разпространява от компютър на компютър посредством заразени дискети и да обиколицелия свят. [7]


  С времето хакерите стават по-амбициозни и по-злонамерени. Благодарение на развитието на технологиите, дигиталните вируси вече не се нуждаят от разнасяни от хора дискети, а започват да се разпространяват по телефоннителинии чрез модеми. По-новите вируси като Melissa (1999), ILOVEYOU (2000),Code Red (2001), Slammer (2003) и Sasser (2004) са в състояние да заразяваткомпютри с „Уиндоус“ навсякъде по света и да унищожават училищни дневници, рецепти, любовни писма и служебни таблици.


  Днес зловредният софтуер се среща в най-различни форми, като общото между тях е, че всички те имат за цел да извършат някакво незаконно илинеразрешено действие върху чужда система, за да я увредят или да откраднатинформация от нея. Най-общо, зловредният софтуер може да се раздели наняколко типа:


  • Компютърните вируси се разпространяват, като вкарват свое копие вдруга програма точно както вирусите в реалния свят заразяват наличнигостоприемници.


  • Компютърните червеи са самостоятелни програми и не се нуждаят от„гостоприемник“ за размножаването си.


  • Троянците, кръстени по името на легендарния дървен кон, с койтогърците проникват в Троя, се преструват на част от някоя програмаи се задействат, когато потребителят бъде подмамен да ги инсталирав своята компютърна система. Троянците създават „вратички“, коитодават на хакерите постоянен достъп до заразената система. Троянцитене се възпроизвеждат чрез заразяване на други файлове, а се разпространяват, като подмамват потребителите да отворят заразено писмоили приложение.


  Днес все повече хора си дават сметка, че не бива да отварят писма или приложения, изпратени от непознати. В резултат на това създателите на вируси започват да се възползват от уязвимите места на програмни езици като Java иActiveX, използвани в браузърите. Според изследователи от „Пало Алто нетуъркс“, в момента 90% от зловредния софтуер се разпространява чрез хакнатипопулярни страници в интернет. [8] За тази цел се използват дори и страници наголеми компании като „Яху!“, които заразяват неподозиращите потребители,наминали да прегледат новините или да си прочетат пощата. [9]


  Експлозивният ръст на зловредния софтуер


  Хакерите днес упражняват занаята си не толкова заради „тръпката“, а от лакомия за пари, информация и власт. От началото на ХХ! век, когато престъпниците откриват начини да осребрят зловредния си софтуер чрез кражба налични данни и източване на банкови сметки, броят на новите вируси нарастваглаволомно. През 2010 г. немският изследователски институт AV-Test изчислява, че в интернет върлуват 49 милиона вирусни щама. [10] През 2011 г. антивирусната компания „Макафи“ обявява, че засича по 2 милиона нови зловреднипрограми всеки месец. През лятото на 2013 г. „Касперски Лаб“ регистрира поблизо 200 хиляди нови вируси всеки божи ден. [11]


  Дори да приемем, че антивирусните компании имат сметка да надценяват проблема, и намалим тези числа наполовина или даже с две трети, пак излиза,че ежедневно биват пускани по 50 хиляди нови вируса. Само си представетекакви огромни усилия са нужни за тяхното създаване. А както знае всеки собственик на предприятие, разработването на нов продукт е скъпо начинание.Това ни подсказва, че за да се поддържат постоянните усилия, влагани в компютърно програмиране от страна на международната организирана престъпност, то и възвръщаемостта на инвестицията е достатъчно добра. Независимопроучване на американския Съюз на потребителите потвърждава нарастващото влияние на зловредния софтуер. Според изнесените от Съюза данни еднатрета от домакинствата в САЩ са пострадали по някакъв начин от зловреденсофтуер през миналата година. [12]


  Илюзията за сигурност


  Всяка година милиони потребители и предприятия по света се доверяват на производителите на антивирусни програми за защита от нарастващата заплаха на зловредния софтуер. Според проучване на „Гартнър груп“ в световенмащаб разходите за компютърна защита възлизат на почти 20 милиарда доларапрез 2012 г. и се очаква да достигнат 94 милиарда през 2017 г. [13]


  Мнозинството от хората смятат, че антивирусните програми предлагат достатъчна защита, но, за съжаление, това не е така. Тези инструменти бързо губят ефикасността си. През декември 2012 г. специалисти от компанията„Имперва“ и студенти от Техническия университет в Израел подлагат на тестстандартните антивирусни програми, като пускат 82 нови компютърни вируса срещу продуктите на 40 от най-големите антивирусни компании в света,включително „Майкрософт“, „Саймантек“, „Макафи“ и „Касперски Лаб“. Резултатите: антивирусните програми улавят само 5% от зловредния софтуер. [14]Това означава, че антивирусните програми, които вървят на вашия компютър,пропускат 95% от възникващите заплахи. Ако имунната ви система работи съссъщия резултат, само за няколко часа вие ще бъдете мъртъв.


  Месеци по-късно компаниите все пак обновяват базите си с данни, но по това време вече било твърде късно за пострадалите компютри. Важното в случая е, че престъпниците и създателите на вируси напълно изпреварват противниците си от антивирусната индустрия, създадена да ни защитава от технитезаплахи. И, което е по-лошо, времето, нужно за засичане на вируса, постояннонараства. През 2012 г. изследователи от „Касперски Лаб“ в Москва откриватизвънредно сложен зловреден софтуер, наречен „Флейм“, който в продължение на пет години необезпокоявано е източвал данни от милиони компютри поцелия свят. Директорът на изследователския отдел на „Еф-секюр“ Мико Хай-понен отбелязва, че „Флейм“ е най-големият провал на антивирусната индустрия и добавя, че той и колегите му са били надиграни в собствената си игра.Макар милиони хора по света да разчитат на тези инструменти, очевидно е, чеерата на антивирусните програми е отминала. [15]


  Противопоставянето на голямото разнообразие от технологични заплахи е изключително трудна задача и една от причините за това се крие в постоянното нарастване на атаките срещу уязвимите места, които програмиститеи служителите по сигурността още не са установили. Вместо сами да търсятслабостите в даден софтуер, антивирусните компании боравят само с това,което вече им е известно. Една зловредна програма ще бъде блокирана самоако наподобява на вече установена зловредна програма. На практика това евсе едно банковите служители да внимават единствено за Бони и Клайд, чиитоснимки е разлепила полицията, вместо да си отварят очите на четири за всекипотенциален обирджия. А хакерите отдавна са се досетили, че колкото повечешум вдигат при проникването в системите ви, толкова по-бързо ще поправитепроблема и затова днес главната им цел са потайността и незабележимостта.


  Сигурно си мислите, че тези нищожни 5% успеваемост в засичането на компютърните вируси се отнасят само за обикновените потребители с домашни компютри. Компаниите, които отделят огромни бюджети за информационни технологии и защита, би трябвало да се справят по-добре в битката схакерите, нали? Нищо подобно. Въпреки похарчените огромни суми големитекорпорации, неправителствени организации и държавни учреждения не са всъстояние да защитят своята информация по-добре от нас и доказателство затова са десетките хиляди успешни хакерски атаки срещу тях.


  Според публикуван през 2013 г. доклад на „Веризън“ повечето компании са неспособни да засекат чуждо проникване в информационните си системи.Изследването на „Веризън“ е извършено в сътрудничество с органите на редав САЩ, Холандия и Великобритания и според него над 62% от хакерскитенападения са установени едва два месеца след извършването им. [16] Сходнопроучване на „Тръстуейв холдингс“ разкрива, че за разкриването на намесана външни лица в компютърната мрежа са необходими средно по 210 дни. [17]Това са почти седем месеца, през които хакерите, били те членове на престъпна група или наети от конкурентна компания, необезпокоявано се ровят вкорпоративната мрежа, събират поверителна информация или копират данни на клиенти, най-вече номерата на кредитни карти. В 92% от случаитекомпаниите разбират, че в системата им е проникнало външно лице в резултат на оплакване на клиент или партньор, или в резултат на намесата на полицията. [18] След като най-големите компании в света, които, взети заедно,харчат милиарди за защита и си имат цели отдели с денонощно трудещи сепрофесионалисти, могат толкова лесно да бъдат победени, то какво оставаза обикновените потребители?


  Трудно ли е да се проникне в една компютърна система? Не. Според проучването на „Веризън“ в 75% от случаите хакерите могат успешно да преодолеят защитата ви за броени минути. С други думи, ако някой хакер реши да се изправи срещу вас, в две трети от случаите играта ще приключи заминути. [19] В днешния свят хакерите имат достъп в продължение на месецидо вашите компютърни системи, гледат, изчакват, крият се и грабят наред -от паролите до работните проекти и старите снимки. Вие сте лесна жертва.Наистина е странно, че като общество толерираме това положение. Ако, даречем, забележим крадец да ни гледа как спим или да ни снима под душа,незабавно ще се обадим на 911 (или ще посегнем към оръжието). В кибер-пространството това се случва ежедневно, а повечето от нас не реагират идаже са в блажено неведение за заплахата.


  В същото време цената на общата ни киберсигурност продължава да се покачва. През 2017 г. корпоративният сектор ще похарчи близо 100 милиардадолара, за да противодейства на хакерските атаки, но тези средства са нищо всравнение с щетите, които понасяме. Да вземем за пример удара от 2007 г. срещу „Ти Джей Екс“, компанията-майка на магазините за дрехи „Ти Джей Макс“и „Маршалс“ в САЩ, и „Ти Кей Макс“ в Европа.


  В този случай хакерите получават достъп до кредитните карти на над 45 милиона клиенти. [20] По-късно, по време на съдебните дела, става ясно, че истинският брой на жертвите е по-скоро около 94 милиона. [21] Макар че по официални данни „Ти Джей Екс“ постига споразумение с „Виза“, „Мастъркард“ иклиентите им за сумата от 256 милиона, според повечето анализатори истинският размер на обезщетението най-вероятно е по-близо до един милиард. [22]Един от най-авторитетните източници в тази област, институтът „Понемон“,който извършва независими анализи върху политиките за защита на информацията, посочва, че при преценката за нанесените щети трябва да се включат несамо откраднатите от клиентите суми, а и косвените загуби. [23] Така напримеркомпанията, която е станала жертва на хакерско нападение, трябва да похарчисериозна сума, за да открие пробива, да се противопостави на нападателитеи да възстанови компютърната си мрежа. Освен това тя трябва да се справии с последвалия спад в продажбите, тъй като по принцип хората избягват даизползват услугите на компания, която се възприема като несигурна и опасна.Добавете към това и стойността на таксите за възстановяване на кредитнитекарти (която в момента е 5.10 долара за карта), както и повишаването на застраховката срещу киберпрестъпления, и лесно може да се види колко бързонараства стойността на реалните загуби. [24] Нищо чудно, че повечето компании не обичат да си признават, че са били хакнати и много от тях се стараят даотричат пробивите колкото се може по-дълго.


  В сметката следва да бъдат включени и още по-големи косвени щети, например спадът на борсовите стойности на акциите на засегнатата компания. При подобен случай котировките на „Глобал пеймънтс“ се сринаха с 9% самоза ден и Нюйоркската фондова борса прекрати търговията с акциите й. [25] Къмтова следва да добавим и финансовите главоболия от последвалите съдебнидела, заведени от клиенти, акционери и регулаторни органи. В доклада си институтът „Понемон“ стига до извода, че компаниите са изправени пред загубиот почти 188 долара за открадването на данните на една кредитна карта. [26]Ако умножим тази сума по близо стоте милиона кредитни карти, които са билиизточени от „Ти Джей Екс“, веднага става ясен експоненциалният ръст в приходите на организираните престъпни групи от тези операции.


  На практика излиза, че си плащаме прескъпо за технологичната си уязвимост, дори и само заради сумите, похарчени за неефективни мерки за предотвратяване на хакерските набези. Нещо по-лошо, нарастващата вза-имосвързаност с обгърнатия от мрежата свят и съпътстващата зависимостот изключително несигурни технологии могат да ни навредят не само въвфинансово отношение.


  Интернет е изгубил девствеността си. Съвременният свят се превръща във все по-опасно място и колкото повече уязвими технологии приемаме в животаси, толкова по-уязвими ставаме самите ние. Следващата индустриална революция - революцията на информацията - все още не е избухнала и това имаогромни, но още неосъзнати последици върху личната и глобалната ни сигурност. При все това, колкото и страховити да изглеждат днешните заплахи захората, организациите и жизненоважните ни инфраструктури, прословутият„влак на технологиите“ вече потегля от гарата и бързо набира скорост. Това севижда във всяка една област, стига човек да знае къде да гледа.


  Точно пред носа ни са нововъзникващите технологии като роботиката, изкуствения интелект, генетиката, синтетичната биология, нанотехнологиите, триизмерния печат и виртуалната реалност, които ще дадат огромно отражение върху света и ще отприщят порой от заплахи за нашата сигурност. Самослед някоя и друга година тези иновации ще играят съществена роля в ежедневието ни, но все още няма нито едно сериозно и задълбочено изследване, коетода ни помогне да разберем породените от тях непредвидими рискове.


  Дълбочината и размерите на тази трансформация, както и сериозните рискове от нея, си остават незабележими за повечето хора. Но, преди да се усетим, нашето глобално общество ще свърже с интернет не по-малко от трилион нови устройства, контролиращи всички аспекти на нашия живот. За добро илиза зло, хората и машините ще бъдат постоянно свързани и в резултат на товавъпросите за технологията няма да засягат единствено машините, а ще иматцялостно въздействие върху ежедневието ни. Малцината, запознати с принципите на тези животоопределящи технологии, ще имат все по-големи възможности да ги използват за свое облагодетелстване и, както вече видяхме,във вреда на обикновения човек. Рогът на технологичното изобилие, койтоприемаме без никакво съмнение или размисъл, като нищо може да се окажефатален за нас. Ние обаче сме напълно неподготвени за рисковете на това бъдеще. В следващите страници ще изследваме отношенията между човека имашината и как робът може да се превърне в господар.
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